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Datenschutz in Alumni- und Career-Services
Alumni und Career-Services im Lichte des Datenschutzes

Universitat Angestellte

Alumni-Services Studierende
Career-Services

—~] Ehemalige

Themen & Ziele:

» Kontaktmoglichkeiten untereinander

» Information: Neuigkeiten aus Hochschulalltag, Veranstaltungen
» Forderung durch die Ehemaligen...

Datenschutzrechtliche Relevanz: zahlreiche Daten werden erhoben,
gespeichert und verarbeitet, Newsletter und Informationen versendet;

Internetprasenzen eingerichtet etc.
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Datenschutz in Alumni- und Career-Services
Daten in Sozialen Netzwerken — Facebook, Xing & Co. (1)

Jt's all about data and making that data accessible*®
VP Facebook, Cannes MIPCOM 2010
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Datenschutz in Alumni- und Career-Services
Daten in Sozialen Netzwerken - Facebook, Xing & Co. (2)

2005

Friends

Nﬂme

= Availability of your personal data
on Facebook {default settings)

-7} 1 1K 18
= i fP
$ : G GRAEF

www.graef.eu RECHTSANWALTE




Datenschutz in Alumni- und Career-Services
Daten in Sozialen Netzwerken - Facebook, Xing & Co. (3)
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Datenschutz in Alumni- und Career-Services
Datenschutzrecht Einleitung und Struktur der Gesetzeslage (1)

Dat

Datenschutzrecht

Bundesdatenschutzgesetz
Informationsfreiheitsgesetz
Artikel 10-Gesetz
Strafprozessordnung (Auszug)
Telemediengesetz
Telekommunikationsgesetz
(Auszug)
EG-Datenschutz-Richtlinie

3. Auflage
201

Beck-Texte im dtv
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Datenschutz in Alumni- und Career-Services
Datenschutzrecht Einleitung und Struktur der Gesetzeslage (2)

Europarechtliche Regelungen

EU Priméarrecht, Art 8 Abs. 1 GRCh der EU/ Verordnungen/Richtlinien;
unmittelbare Geltung in Deutschland oder in nationales Recht umgesetzt

Deutsches Recht

Staatsvertrage
z. B. Art. 8 EMRK

BDSG
Bundesbehotrden
(ggf. Landesbehdrden)
und private Stellen

LDSG
Landesbhehdrden

Spezielle Datenschutzvorschriften

fir Bundesverwaltung,

Sektorspezifisch flr

fur Landesverwaltung

www.graef.eu

z.B.: Offentlichen + privaten z.B. LandesbeamtenG
BVerfSchG Bereich HochschulG nebst RVO
BundesstatistikG TMG, TKG, RfStV SchulG
GRAEF
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Datenschutz in Alumni- und Career-Services
Grundprinzipien des Datenschutzrechtes — BDSG (1)

Schutzgut
» Recht auf informationelle Selbstbestimmung

» Schutz des Einzelnen vor Beeintrachtigung seines Personlichkeitsrechts
durch den Umgang mit seinen personenbezogenen Daten. (vgl. § 1 Abs. 1
BDSG)

Gebot der Datenvermeidung und Datensparsamkeit (8 3a BDSG)
Verbot mit Erlaubnisvorbehalt (§ 4 BDSG)

» Verwendung personenbezogener Daten nur mit Erlaubnis
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Datenschutz in Alumni- und Career-Services
Grundprinzipien des Datenschutzrechtes — BDSG (2)

Zweckbindungsgebot

» Daten durfen grundsatzlich nur zu dem Zweck verarbeitet werden, zu dem
sie mit Einwilligung oder Erlaubnis erhoben worden sind

Zweckentfremdungsverbot

> Eine unbefugte Anderung bzw. Erweiterung der Zweckbindung der
erhobenen Daten stellt einen Eingriff in das Recht auf informationelle
Selbstbestimmung dar.

Direkterhebung

» Die Daten mussen grundsatzlich beim Betroffenen selbst erhoben werden.
Werden sie nicht direkt bei ihm erhoben, ist er jedenfalls zu
benachrichtigen, 8 4 Abs. 2 BDSG
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Datenschutz in Alumni- und Career-Services
Grundbegriffe des Datenschutzrechts (1)

,Personenbezogene Daten®, § 3 Abs. 1 BDSG)

>

Einzelangaben tUber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren naturlichen Person (Betroffener).

Naturliche Person

Alle Informationen, die Uber den Betroffenen etwas aussagen:

Name, Alter, Geburtsdatum, Familienstand, Staatsangehdrigkeit, Anschrift,
Telefonnummer, Faxnummer, E-Mail-Adresse Konto-,
Kreditkartennummer; KFZ-Kennzeichen; Personalausweisnummer, etc.
Beruf, aber auch Zeugnisse und Werturteile etc.; Fotos, Videos kdnnen
personenbezogene Daten enthalten

Personenbezogene Daten besonderer Art: Krankendaten, Sexualitat
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Datenschutz in Alumni- und Career-Services
Grundbegriffe des Datenschutzrechts (2)

Erheben, Verarbeiten und Nutzen von Daten (8 3 Abs. 3 BDSG)
» Erheben ist das Beschaffen von Daten Uber den Betroffenen (Abs. 3)

> \erarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen
personenbezogener Daten (Abs. 4)

» Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht
um Verarbeitung handelt
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Datenschutz in Alumni- und Career-Services
Grundbegriffe des Datenschutzrechts (3)

Verantwortliche Stelle

> Ist jede Person oder Stelle, die personenbezogene Daten fur sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen
|&sst.
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Datenschutz in Alumni- und Career-Services
Einwilligung

Verbot mit Erlaubnisvorbehalt

» Alle vorgenannten Handlungen unterfallen dem Verbot mit Erlaubnisvorbehalt.

Einwilligung des Betroffenen, § 4 a BDSG: ,informierte Einwilligung*

Freie Entscheidung des Betroffenen

IdR Schriftform

Vorab Hinweis auf Zweck der Datenerhebung, -verarbeitung und —nutzung
Hinweis auf Mdglichkeit und Folgen der Verweigerung der Einwilligung
Jederzeitige Widerrufsmaoglichkeit

Besondere Hervorhebung, wenn zusammen mit anderen Erklarungen ( AGB)

Aus anderen Gesetzen kdnnen sich noch strengere Anforderungen ergeben,
wie eine gesonderte Erklarung Einwilligung (vgl. z.B. UWG)

YV VV VYV VY V V
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Datenschutz in Alumni- und Career-Services
Erlaubnisnorm

Gesetzliche Erlaubnisnormen:

» Bundesebene:

e« 8813, 14, 15, 16 BDSG enthalten Normen, die die Zulassigkeit der
Datenerhebung, -verarbeitung und -nutzung und -tbermittlung regein.

e Beachtung der Grundsatze Erforderlichkeit (zur Erfullung der Aufgaben)
und Zweckbindung

» Landesebene:

e Entsprechende Regelungen im sind in den LDSG enthalten, 88 9, 10, 11,
12 LDSG Sachsen Anhalt

« Spezialgesetzliche Landesnorm finden sich in Hochschulgesetzen, z.B.
119 HSG LSA; § 12 Abs. 1 LHG Baden Wirttemberg

GRAEF
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Datenschutz in Alumni- und Career-Services
Alumni-Portal im Internet

Pflichten beim Datenschutz im Internet

» Anwendbarkeit des TMG:
« Rahmenbedingungen fir die Erbringung von Telemedien
« spezielle Regelungen zum Datenschutz, 88 11 ff TMG
 Webseitenbetreiber, einschliel3lich der offentlichen Stellen
« entgeltlich oder unentgeltliche Nutzung.

» Sich daraus u.a. ergebende Pflichten gegentber dem Nutzer:

* Unterrichtung zu Beginn des Nutzungsvorgangs uber Art, Umfang und
Zwecke der Erhebung und Verwendung seiner Daten
(Datenschutzerklarung)

« Einwilligung zur Datenspeicherung und —verarbeitung des Nutzers oder
gesetzliche Erlaubnisnorm, die sich ausdricklich auf Telemedien bezieht

» Auskunfterteilung tber die gespeicherten Daten

GRAEF
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Datenschutz in Alumni- und Career-Services
Umgang mit personenbezogenen Daten — E-Mail-Newsletter (2)

Verwendung personenbezogener Daten fur E-Mail-Newsletter an Ehemalige?

>
>

16

IdR keine gesetzliche Erlaubnisnorm, daher Einwilligung erforderlich.

Nach der Rechtsprechung zu nicht offentlichen Stellen ist bei der Zusendung
von E-Mail-Newslettern zu Werbezwecken eine ausdrickliche und gesonderte
Einwilligung erforderlich.

Einwilligung in AGB unzulassig.

Elektronische Einwilligung sollte protokolliert werden und flr den Betroffenen
jederzeit wieder einsehbar sein (Wiedergabe in Datenschutzbestimmungen).

Im Streitfalle muss die Einwilligung bewiesen werden; daher sog. double Opt-
In-Verfahren empfohlen.

Hinweis auf Mdglichkeit des Widerrufs der Einwilligung.

Anwendbarkeit dieser Grundsatze auf Alumni u. Career-Services?

GRAEF
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Datenschutz in Alumni- und Career-Services
Umgang mit personenbezogenen Daten — E-Mail Newsletter (3)

> Beispiel : Registrierung in das Alumni-Portal der Universitat Duisburg-Essen:

 Um Ihnen diese Dienstleistung zu ermoglichen und Kontakt zu Ihnen
aufnehmen zu kdnnen, bitten wir um Eintragung in unser Alumni-Portal.
Die Registrierung ist freiwillig und kostenlos...

« Sie haben innerhalb des Portals die Mdglichkeit, Ihre Daten selbst zu
verwalten und individuell freizugeben. Zudem kénnen Sie jederzeit selbst
festlegen, ob Ihnen die Informationen der Hochschule oder Termine
zugehen sollen.

* |hre Daten werden von uns nur im Rahmen lhrer Einwilligung und zu den
genannten Zwecken erhoben, gespeichert und genutzt.

* Die Verwendung lhrer Daten zur Versendung von Informationen an Sie
geschieht ausschlie3lich auf der Grundlage Ihrer eigenen Vorgaben.

GRAEF
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Datenschutz in Alumni- und Career-Services
Datengeheimnis

> Verpflichtung auf das Datengeheimnis, 8 5 BDSG

* Den bei der Datenverarbeitung beschaftigen Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen (Datengeheimnis, 8§ 5 Satz 1 BDSG).

* Eine Verpflichtung der Mitarbeiter zur Abgabe einer Verpflichtung auf das
Datengeheimnis gilt nur bei nicht offentlichen Stellen, da das Daten-
geheimnis Teil der im 6ffentlichen Dienst bestehenden Verschwiegenheits-
pflicht sei.

* Anwendbarkeit auf die mit der Datenverarbeitung beschéaftigten Personen
bei Alumni und career services?

GRAEF
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Datenschutz in Alumni- und Career-Services
Verstol3 gegen Datenschutzrecht (1)

Zustandige Aufsichtsbehorde
» flr nicht offentliche Stellen

e geregeltin 8 38 BDSG

> wird nach § 38 Abs. 6 BDSG durch Landesbehdrden bestimmt.
IdR Landesbeauftragte fur Datenschutz

- kann MalRnahmen zur Beseitigung festgestellter Verstolie
anordnen.

> fur offentliche Stellen des Bundes

« geregeltin 8§ 24 BDSG
- Bundesbeauftragte fur Datenschutz

GRAEF
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Datenschutz in Alumni- und Career-Services
Verstol3 gegen Datenschutzrecht (2)

» fur offentliche Stellen des Landes

« geregeltim LDSG, z. B. § 22 LDSG Sachsen-Anhalt
 idR ist dies ebenfalls der Landesbeauftragte fir Datenschutz

Sanktionen
» Ordnungwidrigkeiten

Landesbeauftragte flr Datenschutz ist als Aufsichtsbehorde auf Landesebene
zustandig fur die Verfolgung von Ordnungswidrigkeiten, z. B.

. nach § 43 BDSG
. nach § 31 a LDSG Sachsen-Anhalt
. nach 8§ 16 Abs. 2 TMG

GRAEF
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Datenschutz in Alumni- und Career-Services
Verstol3 gegen Datenschutzrecht (3)

» § 31 a LDSG Sachsen-Anhalt

 enthaltin Abs. 1 Generalklausel , in Abs. 2 Katalog von
Ordnungswidrigkeiten
 Abs. 3: Geldbul3e bis zu 250.000 €

» § 43 BDSG
« umfassender Katalog von Ordnungswidrigkeiten
 nach Abs. 3: Ordnungswidrigkeit nach Abs. 1 Geldbuf3e bis zu 50.000 €,
nach Abs. 2 Geldbuf3e bis 300.000 €
> 8§16 TMG
 Buligeldvorschrift: Geldbul3e bis zu 50.000 €

Straftatbestande
» 8 44 BDSG, z. B. 8 31 LDSG Sachsen-Anhalt

GRAEF
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Datenschutz in Alumni- und Career-Services
Rechte des Betroffenen (1)

» Auskunft Uber die zu ihrer Person gespeicherten Daten, Herkunft der Daten,
Empfanger der Daten und Zweck der Speicherung

« 8§ 19, 34 BDSG, § 13 Abs. 7 TMG

» Benachrichtigung, falls Daten nicht direkt bei ihm erhoben wurden
» 8§ 19a, 33 BDSG

» Berichtigung falscher Daten

» 88 20, 35 BDSG

GRAEF
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Datenschutz in Alumni- und Career-Services
Rechte des Betroffenen (2)

» Loschung unzulassig gespeicherter Daten
» 8§ 20, 35 BDSG

» Sperrung, wenn Léschung aus bestimmten Grinden nicht moglich (z.B.
Aufbewahrungsfristen)

« 8§ 20, 25 BDSG

»Unterlassung- und Beseitigungsansprtiche tber die Anspriiche nach BDSG
hinaus

» 8§ 1004, 823 analog auch gegentber Dritten

GRAEF
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Datenschutz in Alumni- und Career-Services
Rechte des Betroffenen (3)

» Schadensersatz

24

§ 280 Abs. 1 BGB wegen Verletzung vertraglicher Nebenpflicht

§ 7 BDSG Schadensersatzhaftung flr unzulassige oder unrichtige
Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten des
Betroffenen; § 7 Satz 2 enthalt Beweislastumkehr

8§ 8 BDSG verschuldensunabhangige Schadensersatzhaftung flr
Offentliche Stellen bei unzulassiger oder unrichtiger automatisierte
Datenerhebung, Begrenzung Hochstsumme von 130.000,- Euro
Entsprechende Regelungen finden sich in den Landesdatenschutzgesetzen

§ 823 Abs. 1 Verletzung des Allgemeinen Personlichkeitsrechts

§ 823 Abs. 2 iVm BDSG durch unrichtige Datenverarbeitung

GRAEF
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